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INFORMASI INFORMASI ABSTRAK
Volume: 5 Perkembangan teknologi informasi dalam pembelajaran digital, khususnya pada
ISSN: 2962-7257 Pendidikan Agama Islam, memberikan kemudahan akses dan fleksibilitas belajar,
namun juga menimbulkan permasalahan terkait keamanan data peserta didik. Data
KATAKUNCI pribadi seperti identitas, rekam jejak pembelajaran, dan aktivitas digital rentan
terhadap penyalahgunaan jika tidak dikelola secara tepat. Penelitian ini bertujuan
Pembelajaran Digital, merumuskan model tata kelola keamanan data peserta didik berbasis prinsip syariah
Keamanan Data, Prinsip dalam pembelajaran digital. Metode yang digunakan adalah pendekatan kualitatif
Syariah, Pendidikan Agama dengan jenis penelitian studi kepustakaan melalui analisis berbagai literatur terkait
Islam, Tata Kelola Data pembelajaran digital, keamanan data, dan etika Islam. Hasil penelitian menunjukkan

bahwa prinsip syariah seperti amanah, tanggung jawab, perlindungan kehormatan,
dan kemaslahatan dapat menjadi landasan normatif dalam pengelolaan data. Model
yang dirumuskan mencakup transparansi pengelolaan data, perlindungan privasi
peserta didik, penguatan etika digital pendidik, serta kebijakan institusional yang
menjamin keamanan informasi. Dengan demikian, penerapan prinsip syariah dalam
tata kelola data diharapkan mampu menciptakan sistem pembelajaran digital yang
aman, etis, dan berorientasi pada kemaslahatan.

1. Pendahuluan

Perkembangan teknologi informasi dalam beberapa dekade terakhir telah membawa perubahan signifikan dalam berbagai
aspek kehidupan, termasuk bidang pendidikan. Transformasi digital mendorong lembaga pendidikan memanfaatkan
teknologi sebagai sarana untuk mendukung proses pembelajaran yang lebih efektif, fleksibel, dan adaptif. Dalam konteks
pendidikan Islam, pemanfaatan teknologi informasi telah menjadi bagian penting dalam penyelenggaraan pembelajaran
Pendidikan Agama Islam (PAl). Berbagai platform digital seperti learning management system, aplikasi konferensi video, serta
media pembelajaran berbasis internet digunakan untuk menunjang proses pembelajaran. Integrasi teknologi dalam
pendidikan tidak lagi sekadar pilihan, tetapi telah berkembang menjadi kebutuhan dalam sistem pembelajaran modern
(Munir, 2020).

Pemanfaatan teknologi digital dalam pembelajaran memberikan berbagai manfaat bagi pendidik dan peserta didik. Akses
terhadap sumber belajar menjadi lebih luas tanpa batasan ruang dan waktu. Peserta didik memperoleh materi pembelajaran
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secara lebih variatif melalui video, modul digital, dan berbagai sumber informasi di internet. Teknologi juga memungkinkan
interaksi yang lebih dinamis antara guru dan peserta didik melalui fitur komunikasi pada platform pembelajaran digital.
Kondisi ini menunjukkan bahwa pembelajaran digital berpotensi meningkatkan efektivitas proses pembelajaran sekaligus
memperkaya pengalaman belajar peserta didik (Arsyad, 2019).

Pemanfaatan teknologi digital juga menghadirkan tantangan yang memerlukan perhatian serius, terutama terkait keamanan
dan perlindungan data peserta didik. Sistem pembelajaran digital menyimpan berbagai informasi pribadi seperti identitas,
data akademik, riwayat aktivitas pembelajaran, serta interaksi dalam platform digital. Pengelolaan data yang tidak tepat
berpotensi menimbulkan risiko berupa penyalahgunaan data, kebocoran informasi pribadi, dan penggunaan data tanpa
persetujuan yang jelas (Selwyn, 2021).

Perhatian terhadap keamanan data dalam lingkungan digital telah berkembang di berbagai sektor, termasuk pendidikan.
Lembaga pendidikan mulai menerapkan kebijakan perlindungan data melalui penguatan sistem keamanan jaringan,
penggunaan enkripsi, serta regulasi perlindungan privasi (Williamson, 2019). Pendekatan yang dominan masih berfokus pada
aspek teknis dan regulatif. Dalam konteks pendidikan Islam, diperlukan pendekatan yang juga mempertimbangkan dimensi
etika dan nilai-nilai moral yang bersumber dari ajaran Islam.

Perspektif Islam memandang pengelolaan informasi sebagai amanah yang harus dijaga dengan penuh tanggung jawab. Ajaran
Islam menekankan pentingnya menjaga hak individu, termasuk kehormatan (hifz al-‘ird), privasi, serta perlindungan terhadap
informasi pribadi. Nilai amanah, kejujuran, tanggung jawab, dan kemaslahatan menjadi prinsip fundamental dalam
pengelolaan data di era digital (Kamali, 2019).

Penelitian sebelumnya menunjukkan bahwa kajian pembelajaran digital dalam pendidikan Islam lebih banyak berfokus pada
efektivitas penggunaan teknologi, pengembangan media, dan inovasi model pembelajaran. Kajian mengenai tata kelola
keamanan data peserta didik dalam perspektif nilai-nilai Islam masih terbatas. Peningkatan penggunaan platform digital juga
diikuti oleh meningkatnya jumlah data yang tersimpan dalam sistem pendidikan (Azra, 2020). Kondisi ini menunjukkan
kebutuhan pengembangan model tata kelola keamanan data yang tidak hanya berorientasi teknis, tetapi juga berbasis nilai
syariah.

Keamanan data peserta didik merupakan aspek penting dalam implementasi pembelajaran digital. Lembaga pendidikan
memiliki tanggung jawab tidak hanya menyediakan pembelajaran yang efektif, tetapi juga melindungi data pribadi peserta
didik. Tanggung jawab tersebut dalam pendidikan Islam diperkuat melalui penerapan prinsip syariah yang menekankan nilai
amanah, tanggung jawab moral, dan perlindungan hak individu.

Penelitian ini bertujuan merumuskan model tata kelola keamanan data peserta didik berbasis prinsip syariah dalam
pembelajaran digital. Hasil penelitian diharapkan menghasilkan kerangka konseptual yang dapat menjadi rujukan bagi
lembaga pendidikan dalam mengelola keamanan data secara etis, bertanggung jawab, dan sesuai dengan nilai-nilai Islam.

Penelitian ini menggunakan pendekatan kualitatif dengan jenis penelitian studi kepustakaan (library research). Data
penelitian diperoleh dari berbagai sumber literatur seperti buku, artikel jurnal ilmiah, serta publikasi akademik yang berkaitan
dengan pembelajaran digital, keamanan data, dan prinsip syariah dalam pengelolaan informasi. Teknik pengumpulan data
dilakukan melalui studi dokumentasi dengan menelaah dan mengkaji sumber-sumber yang relevan. Analisis data dilakukan
melalui tahapan reduksi data, penyajian data, dan penarikan kesimpulan untuk menghasilkan suatu kerangka konseptual
mengenai tata kelola keamanan data peserta didik berbasis prinsip syariah dalam pembelajaran digital.

2. Tinjauan Pustaka

Tinjauan pustaka dalam penelitian ini mengkaji berbagai konsep dan teori yang berkaitan dengan pembelajaran digital,
keamanan data, serta prinsip syariah dalam pengelolaan informasi. Kajian ini bertujuan untuk memberikan landasan teoretis
dalam memahami permasalahan yang diteliti serta mendukung perumusan model tata kelola keamanan data peserta didik
dalam pembelajaran digital. Pembahasan dalam tinjauan pustaka difokuskan pada konsep pembelajaran digital dalam
Pendidikan Agama Islam, prinsip keamanan data dalam sistem pembelajaran digital, serta nilai-nilai syariah yang relevan
dalam pengelolaan informasi.

2.1 Pembelajaran Digital dalam Pendidikan Agama Islam
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Perkembangan teknologi informasi telah mendorong terjadinya transformasi dalam sistem pendidikan, termasuk dalam
pembelajaran Pendidikan Agama Islam (PAI). Pembelajaran digital merupakan suatu proses pembelajaran yang
memanfaatkan teknologi informasi dan komunikasi sebagai media utama dalam penyampaian materi serta interaksi antara
pendidik dan peserta didik. Pemanfaatan teknologi ini memungkinkan proses pembelajaran berlangsung secara lebih
fleksibel, tidak terbatas oleh ruang dan waktu, serta dapat diakses secara lebih luas oleh peserta didik (Munir, 2020).

Pembelajaran digital memberikan berbagai kemudahan dalam penyediaan sumber belajar. Materi pembelajaran dapat
disajikan dalam berbagai bentuk seperti teks, audio, video, maupun multimedia interaktif yang dapat meningkatkan
pemahaman peserta didik. Variasi media tersebut juga memungkinkan peserta didik untuk belajar secara mandiri sesuai
dengan kebutuhan dan kecepatan masing-masing. Interaksi dalam pembelajaran digital juga menjadi lebih dinamis melalui
penggunaan forum diskusi, konferensi video, serta berbagai fitur komunikasi lainnya yang tersedia dalam platform
pembelajaran (Anderson, 2019).

Pembelajaran digital memiliki peran penting dalam menyampaikan nilai-nilai keislaman secara lebih kontekstual. Teknologi
memungkinkan pendidik untuk mengintegrasikan materi keagamaan dengan berbagai sumber digital yang relevan sehingga
pembelajaran menjadi lebih menarik dan mudah dipahami. Pemanfaatan teknologi dalam pembelajaran PAI juga dapat
membantu peserta didik dalam mengakses sumber-sumber keilmuan Islam secara lebih luas dan mendalam.

2.2 Keamanan Data dalam Sistem Pembelajaran Digital

Pemanfaatan teknologi digital dalam pendidikan menghasilkan berbagai data yang berkaitan dengan aktivitas peserta didik
selama proses pembelajaran berlangsung. Data tersebut mencakup identitas pribadi, rekam jejak akademik, aktivitas belajar,
serta interaksi dalam sistem pembelajaran digital. Keberadaan data dalam jumlah besar memberikan manfaat dalam
pengembangan sistem pembelajaran, tetapi juga menimbulkan potensi risiko apabila tidak dikelola secara tepat (Selwyn,
2021).

Keamanan data merupakan upaya untuk melindungi informasi dari akses yang tidak sah, perubahan yang tidak diinginkan,
serta penyalahgunaan data. Konsep keamanan informasi mencakup tiga aspek utama, yaitu kerahasiaan (confidentiality),
keutuhan (integrity), dan ketersediaan (availability). Ketiga aspek tersebut menjadi dasar dalam pengelolaan sistem
keamanan informasi untuk memastikan bahwa data tetap terlindungi dari berbagai ancaman (Whitman & Mattord, 2018).

Pengelolaan keamanan data dalam lingkungan pendidikan juga berkaitan dengan perlindungan terhadap privasi peserta didik.
Lembaga pendidikan memiliki tanggung jawab untuk memastikan bahwa data pribadi peserta didik tidak digunakan di luar
kepentingan pembelajaran. Penggunaan data harus dilakukan secara terbatas dan sesuai dengan tujuan pendidikan.
Kebijakan pengelolaan data yang jelas diperlukan untuk menjaga kepercayaan antara lembaga pendidikan dan peserta didik
dalam penggunaan teknologi digital (Sari & Maulana, 2022).

Tingkat kesadaran terhadap keamanan data menjadi faktor penting dalam pengelolaan sistem digital. Pengguna teknologi
pendidikan, baik pendidik maupun peserta didik, perlu memiliki pemahaman yang baik mengenai pentingnya menjaga
keamanan informasi. Pengelolaan data yang baik tidak hanya bergantung pada sistem teknologi, tetapi juga pada perilaku
pengguna dalam menjaga keamanan informasi.

2.3 Prinsip Syariah dalam Pengelolaan Informasi

Pengelolaan informasi dalam perspektif Islam tidak hanya berkaitan dengan aspek teknis, tetapi juga berhubungan dengan
nilai-nilai etika yang menekankan tanggung jawab moral. Informasi yang berkaitan dengan individu dipandang sebagai
amanah yang harus dijaga dengan penuh tanggung jawab. Setiap pihak yang memiliki akses terhadap informasi memiliki
kewajiban untuk menjaga kepercayaan tersebut dan tidak menyalahgunakannya (Kamali, 2019).

Konsep amanah dalam Islam menegaskan pentingnya menjaga sesuatu yang dipercayakan dengan jujur dan bertanggung
jawab. Dalam konteks pengelolaan data peserta didik, informasi pribadi yang tersimpan dalam sistem pembelajaran digital
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merupakan bentuk kepercayaan yang diberikan kepada lembaga pendidikan. Pengelolaan data harus dilakukan secara hati-
hati serta tidak disalahgunakan untuk kepentingan di luar tujuan pendidikan.

Ajaran Islam juga menekankan pentingnya menjaga kehormatan dan privasi individu sebagai bagian dari perlindungan
terhadap martabat manusia. Perlindungan terhadap kehormatan tersebut menjadi bagian dari tujuan syariah (maqasid al-
shari‘ah) yang berorientasi pada kemaslahatan manusia secara menyeluruh (Dusuki & Abozaid, 2020). Pengelolaan data
dalam pembelajaran digital harus memperhatikan perlindungan terhadap hak-hak individu agar tidak menimbulkan kerugian
bagi peserta didik.

Konsep kemaslahatan (maslahah) juga menjadi landasan dalam pengelolaan data pendidikan. Penggunaan data harus
memberikan manfaat bagi proses pembelajaran serta tidak menimbulkan dampak negatif bagi peserta didik. Nilai-nilai
tersebut menunjukkan bahwa pengelolaan data dalam pembelajaran digital perlu dilakukan secara etis, bertanggung jawab,
dan sesuai dengan prinsip-prinsip syariah.

3. Hasil dan Pembahasan

Bagian ini membahas hasil kajian mengenai tata kelola keamanan data peserta didik dalam pembelajaran digital
berbasisprinsip syariah. Pembahasan difokuskan pada analisis konsep, prinsip, serta pengembangan model tata kelola yang
mampu menjawab permasalahan penelitian. Uraian disajikan secara sistematis berdasarkan keterkaitan antara aspek
keamanan informasi dan nilai-nilai etika dalam Islam.

3.1 Konsep Tata Kelola Keamanan Data Peserta Didik dalam Pembelajaran Digital

Perkembangan teknologi digital dalam dunia pendidikan telah mendorong perubahan dalam proses pembelajaran yang
semakin bergantung pada sistem berbasis teknologi. Pemanfaatan platform digital seperti learning management system,
aplikasi pembelajaran daring, serta penyimpanan berbasis cloud memungkinkan proses pembelajaran berlangsung secara
lebih fleksibel dan efisien. Penggunaan teknologi tersebut menghasilkan berbagai data pendidikan yang tersimpan secara
digital, termasuk data pribadi peserta didik yang mencakup identitas, aktivitas belajar, serta hasil evaluasi pembelajaran.

Keamanan informasi menjadi aspek penting dalam pengelolaan sistem pembelajaran digital. Konsep keamanan informasi
menekankan upaya perlindungan data dari akses yang tidak sah, perubahan yang tidak diinginkan, serta berbagai bentuk
penyalahgunaan informasi. Prinsip kerahasiaan, keutuhan, dan ketersediaan informasi menjadi dasar dalam menjaga
keamanan data dalam sistem digital.

Pengelolaan data peserta didik tidak hanya berkaitan dengan aspek teknis penyimpanan, tetapi juga mencakup tanggung
jawab dalam mengelola informasi secara aman dan terstruktur. Data peserta didik merupakan informasi yang bersifat sensitif
sehingga memerlukan sistem pengelolaan yang mampu menjamin perlindungan terhadap potensi kebocoran dan
penyalahgunaan. Pengelolaan tersebut memerlukan kebijakan yang jelas, prosedur yang terarah, serta mekanisme
pengawasan yang mampu menjaga keamanan informasi dalam lingkungan pembelajaran digital.

Aspek etika juga memiliki peran penting dalam pengelolaan data pendidikan. Informasi yang dimiliki oleh lembaga pendidikan
pada dasarnya merupakan bentuk kepercayaan dari peserta didik. Nilai amanah dalam perspektif Islam memberikan
penegasan bahwa setiap informasi harus dikelola secara jujur, transparan, dan bertanggung jawab. Pengelolaan data yang
baik tidak hanya bergantung pada sistem teknologi, tetapi juga pada komitmen moral dalam menjaga keamanan informasi.

Pembahasan ini menunjukkan bahwa tata kelola keamanan data peserta didik dalam pembelajaran digital memerlukan
pendekatan yang komprehensif. Integrasi antara sistem keamanan teknologi, kebijakan kelembagaan, serta nilai etika
menjadi dasar dalam membangun pengelolaan data yang aman dan bertanggung jawab.

3.2 Prinsip Syariah dalam Perlindungan Data Peserta Didik

Pengelolaan data dalam pembelajaran digital tidak hanya memerlukan pendekatan teknis, tetapi juga memerlukan landasan
etika yang kuat. Perspektif syariah memberikan kerangka nilai yang dapat digunakan dalam mengatur pengelolaan informasi
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secara bertanggung jawab. Prinsip-prinsip dalam ajaran Islam menekankan pentingnya menjaga kepercayaan, menghormati
hak individu, serta menghindari segala bentuk penyalahgunaan informasi.

Nilai amanah menjadi prinsip utama dalam pengelolaan data peserta didik. Amanah dipahami sebagai tanggung jawab dalam
menjaga sesuatu yang dipercayakan kepada seseorang. Data pribadi peserta didik merupakan bentuk kepercayaan yang
diberikan kepada lembaga pendidikan, sehingga pengelolaannya harus dilakukan secara hati-hati dan tidak disalahgunakan.
Setiap pihak yang memiliki akses terhadap data memiliki kewajiban untuk menjaga kerahasiaan informasi tersebut.

Perlindungan terhadap kehormatan dan privasi individu juga menjadi bagian penting dalam prinsip syariah. Ajaran Islam
menempatkan perlindungan terhadap martabat manusia sebagai salah satu tujuan utama dalam kehidupan sosial.
Pengelolaan data dalam pembelajaran digital harus memperhatikan batasan dalam penggunaan informasi serta memastikan
bahwa data pribadi tidak disebarluaskan tanpa izin.

Konsep kemaslahatan (maslahah) memberikan arah dalam penggunaan data agar memberikan manfaat bagi peserta didik.
Pemanfaatan data dalam sistem pembelajaran digital harus mendukung peningkatan kualitas pendidikan tanpa menimbulkan
risiko yang merugikan. Prinsip ini menegaskan bahwa setiap pengelolaan data harus mempertimbangkan manfaat dan
dampaknya terhadap peserta didik.

Pembahasan ini menunjukkan bahwa prinsip syariah memberikan landasan etis dalam perlindungan data peserta didik. Nilai
amanah, perlindungan terhadap privasi, serta kemaslahatan menjadi dasar dalam membangun sistem pengelolaan data yang
tidak hanya aman secara teknis, tetapi juga sesuai dengan nilai-nilai Islam.

3.3 Model Tata Kelola Keamanan Data Peserta Didik Berbasis Prinsip Syariah

Pengelolaan keamanan data dalam pembelajaran digital memerlukan suatu model yang mampu mengintegrasikan aspek
teknologi, kebijakan kelembagaan, serta nilai etika. Model tata kelola keamanan data berbasis prinsip syariah dirumuskan
sebagai kerangka konseptual yang mengatur proses pengumpulan, penyimpanan, serta pemanfaatan data peserta didik
secara bertanggung jawab.

Tata kelola keamanan informasi mencakup seperangkat kebijakan, prosedur, serta mekanisme pengawasan yang bertujuan
untuk melindungi data dari berbagai ancaman. Lembaga pendidikan perlu mengembangkan sistem yang mampu mengatur
akses terhadap informasi, menjaga kerahasiaan data, serta memastikan bahwa penggunaan data dilakukan sesuai dengan
tujuan pendidikan.

Integrasi prinsip syariah dalam tata kelola data menekankan pentingnya tanggung jawab, transparansi, dan keadilan dalam
pengelolaan informasi. Pengelolaan data harus dilakukan secara terbuka dan tidak merugikan pihak mana pun. Nilai amanah
mengarahkan agar setiap informasi dijaga dengan penuh tanggung jawab, sedangkan prinsip keadilan memastikan bahwa
penggunaan data tidak disalahgunakan.

Model tata kelola keamanan data berbasis prinsip syariah dapat dikembangkan melalui beberapa aspek utama. Aspek
pertama adalah transparansi dalam pengelolaan data, yang memastikan bahwa peserta didik mengetahui bagaimana data
mereka digunakan. Aspek kedua adalah perlindungan terhadap data pribadi melalui pembatasan akses informasi. Aspek
ketiga adalah penguatan etika digital bagi pendidik dan pengelola sistem. Aspek keempat adalah penerapan kebijakan
kelembagaan yang mendukung keamanan informasi dalam sistem pembelajaran digital.

Kesadaran seluruh pihak yang terlibat dalam pembelajaran digital menjadi faktor penting dalam keberhasilan penerapan
model ini. Pendidik, tenaga kependidikan, serta pengelola sistem informasi memiliki tanggung jawab dalam menjaga
keamanan data peserta didik. Pembahasan ini menunjukkan bahwa model tata kelola keamanan data berbasis prinsip syariah
memerlukan integrasi antara teknologi, kebijakan, dan nilai etika untuk menciptakan sistem yang aman, transparan, dan
bertanggung jawab.
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4. Kesimpulan

Perkembangan pembelajaran digital dalam pendidikan telah meningkatkan penggunaan teknologi yang berdampak pada
bertambahnya data peserta didik dalam sistem pembelajaran. Kondisi tersebut menuntut adanya tata kelola keamanan data
yang terstruktur agar proses pengumpulan, penyimpanan, dan pemanfaatan data dapat dilakukan secara aman dan
bertanggung jawab. Hasil kajian menunjukkan bahwa keamanan data peserta didik tidak hanya bergantung pada penerapan
teknologi, tetapi juga memerlukan kebijakan kelembagaan serta kesadaran etis dalam pengelolaan informasi.

Prinsip-prinsip syariah seperti amanah, perlindungan terhadap kehormatan dan privasi individu, serta kemaslahatan dapat
menjadi landasan dalam pengembangan model tata kelola keamanan data peserta didik dalam pembelajaran digital. Model
yang dihasilkan menekankan pentingnya transparansi pengelolaan data, pembatasan akses terhadap informasi pribadi,
penguatan etika digital, serta penerapan kebijakan institusional yang mendukung keamanan informasi. Integrasi antara aspek
teknologi dan nilai-nilai syariah diharapkan mampu menciptakan sistem pengelolaan data yang lebih aman, etis, dan
bertanggung jawab dalam mendukung pembelajaran digital.
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